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课程安排

	时间
	课程主题
	课程大纲
	核心内容

	第1天
	模块一：认识AI与安全必要性
	1.1 AI的整体发展：从历史浪潮到全球共识
	AI发展历程、产业现状、《全球人工智能治理倡议》核心原则

	
	
	1.2 AI的关键概念：术语体系与关联解读
	辨析AI/ML/DL、监督/无监督/强化学习、算法/模型/参数、训练/推是、CV/NL/LP/算力等

	
	
	1.3 AI的技术核心：基本原理与关键突破
	机器学习逻辑、深度学习与神经网络、大语言模型与生成式AI技术本质

	
	模块二：人工智能安全治理与风险管理框架
	2.1 AI治理框架：国际原则与国内实践
	ISO/IEC 38507

	
	
	2.2 AI风险管理：从指南到能力
	SO/IEC 23894风险管理流程、GB/T46347能力成熟度模型

	
	
	2.3 AI管理体系：实现治理落地的系统方法
	SO/IEC 42001管理体系PDCA循环

	第2天
	模块三：AI安全风险与攻击技术
	3.1 AI安全攻击合影与分类框架
	攻击阶段、攻击对象、攻击知识、攻击目标四维分类

	
	
	3.2 数据与模型“污染”类攻击
	数据投毒、后门攻击、供应链威胁

	
	
	3.3 模型“欺骗”类攻击
	对抗样本原理、白盒/黑盒方法、物理世界攻击

	
	
	3.4 模型“窃取”类攻击
	功能克隆、参数提取、基于查询的攻防

	
	
	3.5 生成内容“滥用”类类攻击
	深度伪造、生成式AI社工与虚假信息

	
	
	3.6 隐私“推断”类攻击
	成员推理、属性推理、模型反演

	
	模块四：AI驱动的攻防演进与与安全运营
	4.1 AI赋能攻击:智能化的威胁演进
	AI在侦察、武器化、投送、规避中的赋 能；自适应恶意软件、自动化漏洞挖掘

	
	
	4.2 AI赋能防御：构建智能安全韧性
	智能安全运营中心（AI-SOC）、威胁检测、自动化响应、攻击面预测、对抗性防御

	第3天
	模块五：AI安全防护与综合治理（管理篇）
	5.1 AI安全治理概述
	管理体系、技术与运营体系、人员意识与能力全景视图

	
	
	5.2 管理体系
	治理架构、管理制度、合规审计

	
	
	5.3 应急管理
	AI安全事件的应急管理

	
	
	5.4 人员意识与能力
	意识提升、能力建设（文化自觉与认知提升）

	
	模块五：AI安全防护与综合治理（技术篇）
	5.5 全生命周期防护
	全生命周期防护：规划、设计开发、验证确认、部署、运行监控、持续验证、退役下线

	第4天
	模块六：AI合规与标准发展
	6.1 AI合规基石与全球监管趋势
	AI与数据合规基础、域外监管框架、我国法律体系与执法动态、组织法律角色定位

	
	
	6.2 全流程合规控制
	训练数据合规、算法备案与与安全评估、生成内容治理与标识义务

	
	
	6.3 应用端风险控制
	用户协议与隐私政策、算法透明度、使用者责任边界、内部合规机制建设
















1 / 9

