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数据安全官（CCRC-DSO）课程大纲
	模块
	课程主题
	主要内容

	第一天

	态势篇
	数据安全定位与态势
	1.数据安全定位
2.数据安全全球新形势与态势分析
3.国内外数据安全事件分析
4.国内数据安全管理动态及相关治理行动
5.数据安全发展趋势展望

	数据篇
	数据要素开发与治理
	1.数字经济发展态势
2.数据要素相关概念
3.数据要素市场建设
4.数字企业数据价值释放
5.数据赋能服务型数字政府
6.数据安全治理解决方案

	第二天

	合规篇
	数据合规立法、监管要求与典型合规场景
	1.我国的数据合规监管要求和法律框架
2.《网络安全法》、《数据安全法》、《个人信息保护法》解读及对比分析
3.《数据二十条》重点条款解读
4.企业数据合规中的重点场景治理
5.数据合规热点解析

	跨境篇
	数据出境合规及路径选择
	1.典型数据跨境类型及场景
2.数据跨境监管要求
3.数据出境安全评估要点及实例：目标、法律依据、评估步骤及方法

	第三天

	标准篇
	数据安全相关标准解读
	1.数据安全能力成熟度模型标准解读
2.数据分类分级保护标准解读
3.个人信息安全影响评估指南
4.个人信息管理体系

	管理篇
	企业数据安全管理体系构建及实施
	1.数据安全管理体系的架构：战略、制度、规范、落地
2.数据安全管理体系建设原则
3.数据安全管理体系建设一般性流程及实施步骤

	第四天

	技术篇
	数据安全技术实践与落地（理论）
	1.数据安全技术体系
2.数据安全通用技术
3.数据安全关键技术
4.数据安全技术应用

	技术篇
	数据安全技术实践与落地（实践）
	

	第五天

	复习
及测试
	1.上午：考前复习、考试系统测试
2.下午：认证考试


注：最终授课顺序可能会有细微调整。
数据安全评估师（CCRC-DSA）课程大纲
	第一天:数据安全管理认证背景及要求

	时间
	章节
	课  程

	09:00-12:00
	
	课程开班

	
	1
	数据认证探索与实践

	14:00-17:00
	2
	不同行业数据识别与数据保护目录制定

	
	3
	数据分类分级规则与应用实践

	第二天:《信息安全技术 网络数据处理安全要求》及相关标准规范讲解（I）

	09:00-12:00
	4
	数据处理活动风险评估与审计追踪

	14:00-17:00
	5
	数据安全责任人设定及人力资源要求

	
	6
	数据安全应急响应与处理要求

	第三天:《信息安全技术 网络数据处理安全要求》及相关标准规范讲解（II）

	09:00-12:00
	7
	数据处理安全技术要求（收集、存储、使用、加工、传输）

	14:00-18:00
	8
	数据处理安全技术要求（提供、公工、删除及匿名化、访问控制、注销等）

	第四天:数据DSM认证审核

	09:00-12:00
	9
	数据跨境合规及路径选择

	14:00-17:00
	10
	数据安全管理认证审核技术验证及案例分析

	第五天：线上考试

	09:00-12:00
	11
	考试系统测试

	14:30-17:00
	12
	认证考试


注：最终授课顺序可能会有细微调整。
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