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课程安排及大纲
	时间
	授课内容

	第
一
天
上
午
	信创产业理解
	信创产业发展现状，国产服务器 CPU 和操作系统的发展状态

	
	信创系统硬件技术
	网络控制器芯片、国内整机、国产存储和打印设备的现状及问题

	
	信创系统软件技术
	国产办公软件、国产数据库、国产中间件的应用情况

	
	信创系统周边产品
	国产软件测试工具、商用密码、漏洞管理及安全设备的情况介绍

	第
一
天
下
午
	网络安全知识
	熟悉网络架构和协议，能够设计、配置和维护防火墙、入侵检测系统和其他网络安全设施。

	
	系统安全知识
	了解操作系统、数据库和应用程序的工作原理，能够进行安全加固、补丁管理和漏洞扫描。

	
	加密和数据保护
	掌握加密技术原理和实践，能够实施数据加密、访问控制和数据备份恢复策略。

	
	Web漏洞防御解析
	安全防御基础，常见Web漏洞形成原理、场景及防御方法

	第
二
天
上
午
	系统集成环境要素
	了解信创集成的背景、相关政策、建设要求，以及安全设计和测评要求

	
	系统集成策略要点
	数据集成与风险，基本防御策略、特权账户、零信任、新技术风险、AI防御

	
	系统集成案例解析
	系统安全威胁及案例，现货商品交易平台、高校业务系统、银行征信系统等

	
	安全策略制定与实施
	大规模数据泄露案例及防御、威胁情报整合

	第
二
天
下
午
	技术架构与设计
	机密性、完整性、可用性，最小化原则，规划与架构的基本原则

	
	系统规划与构成
	身份认证、访问控制、授权、资产保护、审计的规划与架构实现

	
	规划管理与架构分解
	安全技术体系架构，网络和通信层安全架构，应用和数据层安全架构

	
	系统风险评估
	资产识别、威胁识别、脆弱性识别，网络安全和数据安全风险评估流程及方法
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