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夯实网络基础管理，提升网络运营安全

中国联通浙江省分公司

内部资料 注意保存



提质增效 信息通信网络运行安全管理年——总体开展情况网络运营
安全

        

 

   

        浙江联通于6月正式开展信息通信网络运行安全管理年专项行动，编制并报送了实施方案、风险评估方案

和专项治理方案。成立浙江联通信息通信网络运行安全管理年专项行动工作组，下设5个推进小组，与省通管局

和集团专项工作组紧密对接，确保各项工作稳步有序推进。

        浙江联通聚焦网络架构、承载、动力环境、云服务、火灾防控5个专项，开展全面深入的拉网式排查。对

“超期限、超负载、超容量”风险隐患开展集中整治，累计排查梳理机房**万个、通信配套设施**万个，发现

并整治“三超”问题设备**个，其他专项治理隐患**个，进一步提升网络的健壮性。

信息通信网络运

行安全管理年专

项行动

p 按照《工业和信息化部办公室关于印发信息通信网络运行安全管理年实施方案的通知》（工信厅信管[2024]185号）文件及

省管局、集团公司要求，浙江联通深入贯彻习近平总书记关于安全生产的重要论述，扎实推进安全生产治本攻坚三年行动，

进一步加强网络运行安全制度建设，防范遏制重特大网络运行安全事故发生。

        专项工作启动后，省市公司高度重视，压实各专业责任，建立5GC、IMS网元和短信、OTT、云资源池等

平台关键性能黄金指标（1分钟/5分钟）体系；建立全专业网络运行极端事故场景、关键网络设备和高危操作岗

位等三张风险清单；修订完善了包括“维护规程”、“机房管理办法”、“故障问责处罚管理办法”等**个网

络运行重大变更操作管理制度和流程，进一步提升公司制度保障能力。



提质增效 信息通信网络运行安全管理年——落实与保障网络运营
安全

安全资金保障

p 为夯实信息通信网络运行安全管理年成效，浙江联通通过落实安全资金保障和风险评估，巩固架构安全保护能力，并采用多种
手段开展安全管理，扎实做好应急演练、培训和竞赛等工作，持续提升网络安全意识和抗风险能力。

安全管理模式

风险评估

应急演练

架构安全保护

安全培训和竞赛

Ø 2024年网络安全与应急投资数千万元：
ü 机房动力配套更新改造
ü 省内干线与本地网光缆整治
ü 采购卫星便携基站
ü 开通应急厅大型无人机基站
ü 建设超级基站
ü 备品备件、仪器仪表及应急抢险物资预检预修，

确保拉得出、用得上、干得好

Ø 开展浙江联通网络运行安全风险自评估，并入围
2024年网络运行安全实践典型案例评审

Ø 计划与信通院合作开展网络运行安全风险评估
Ø 组建网络运行安全风险自评估团队，力争2025年

完成所有资质认证

Ø 在网内、网间开展多节点、多路由、负荷分担、冗

余配置、自动倒换等网络架构保护措施核查

Ø 建立涵盖大区/省数据中心级、网元级、虚拟机级

的多级容灾机制，双/多数据中心节点异局址容灾

机制

Ø 通信局站安全管理

Ø 台风灾害应急保障

Ø 有限空间规范作业

Ø 光缆网数字化运营

Ø 机房设备码化管理

     ......

Ø 圆满完成国家防汛抗旱总指挥部办公室、应急管理

部、浙江省人民政府联合组织的“应急使命.2024”

演习与通信保障

Ø 圆满完成“聚力华东 智驭应急”2024年度华东地

区应急通信演练（涉及上海、浙江、安徽、江苏）

Ø 开展省内干线光缆中断跨专业联合应急演练；网络

运行安全场景化、脚本化演练**次；应急通信保障

演练**次

Ø 参加省管局组织的网络运行安全及云服务安全能

力提升培训

Ø 组织各专业开展运维规程宣贯、机房管理办法宣

贯、特殊作业场景安全标准化管理培训，以及安

全技能竞赛

Ø 参加集团公司5G网络运行安全技能竞赛，获得团

体三等奖，个人二等奖



提质增效 中国联通网络运营安全保障年专项行动网络运营
安全

落实五项举措聚焦五大板块锚定一个目标

规章制度完备1

排查整改到位2

3 技防能力提升

长效机制健全4

问责制度严格5

网络运营安

全责任事件

“零容忍”
网络配置

安全

通信机房
管理

网络数据
安全

设备接入
管理

系统性风
险排查整

治

网络运营安全提升

p 为进一步贯彻党中央、国务院关于网络安全的决策部署，切实提升网络安全意识和管理水平，中国联通集团公司针对网络运

营安全中存在的问题，开展2024年网络运营安全保障年专项行动，重点聚焦五个方面，扎实管理制度的笼子，切实提升网

络运营安全水平。

Ø 健全组织体系：成立专项行动工作组，将安全责任落实

到人

Ø 强化制度保障：全面梳理和完善网络运营安全管理制度

，包括规章制度、长效管理机制、问责制度等，为网络

运营安全年保障年工作提供了坚实的制度保障。

Ø 落地成效显著：

ü 累计排查发现问题**个，已完成整**个，整治完成率

98.6%；其中系统性风险问题**个，已整治完成**个

，整治完成率94%。

ü 9-10月，对全省11个地市开展交叉检查，累计发现问

题**处，逐一进行现场交底，并已限期完成了整改。



提质增效 通信局站安全管理创新应用（1/2）网络运营
安全
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p 为进一步加强通信局站的动环、安防、自控、消防等安全管理，建立健全多维度安全防控管理体系，浙江联通建设基础设施数

智化安全管理平台，实现设施监控集中化、安全管理智能化、隐患挖掘自动化。



提质增效 通信局站安全管理创新应用（2/2）网络运营
安全

1、审批管理 2、过程管理
人员管控 到达作业区域 开始作业 结束作业

3、结果记录

自动照明
人来自动开启、人走自动关闭

人员身份鉴权
是否授权、尾随

非法入侵自动驱逐

视频随工
可移动摄像机
视频回溯

人员操作过程视频

驾驶舱监控：机房内现有人数、位置及监控

过程管控：抽烟、喝水、摔倒、重要区域入侵识别

轨迹分析
位置、停留时长

异常事件分析
机柜门未关、施工遗留

作业留痕

• 视频时光缩影

• 第一视觉录像保存

• 第三视觉录像保存

• 历史轨迹，停留时长分析

生成作业稽核报表
• 是否本人真实到场

• 是否有异常行为或事件

24H机房全方位巡航

消防安全监测
明火烟雾

资产安全守卫
图像差异、机柜门开识别

各机房可视化
综合监控

环境异常检测
通道杂物、卫生脏乱

便捷刷脸开门

• 无纸化进入申请

• 线上审批

• 人脸开门，无钥匙进入

• 记录归档可查

视频联动
告警自动切换视频画面

施工人员

巡检人员

设备高温检测
热成像摄像机

p 通过基础设施数智化安全管理平台，在核心机房、重要区域、重点设备实现高清视频监控，对人员身份、明火烟雾、现场作

业、环境异常、设备高温等情况进行智能识别和分析，实现从出入审批、作业过程管理、异常事件管理、到结果记录分析保

存等全过程的管理。



提质增效网络运营
安全

p 浙江省地处我国东部沿海，是台风灾害多发省份，建国以来共有50余个台风登陆浙江。在中国联通集团公司“共平台、共能
力、共技术栈、共研发体系”的统一数字化基座下，浙江联通围绕数字化应急指挥的痛点需求，构建了“灾前预判预防，灾
中高效调度，灾后感知修复”的数字化应急指挥全生命周期保障体系。

网络资源管理

基站未成环隐患快速排查

精细化基站优先级布控

双载波快速预判扩容

楼宇接入段重复隐患排查

Ø  

Ø  

Ø  

Ø  

Ø  

智能监控

智能运维

License容量智能调度

政企客户第二路由快速抢通

超级基站

VOLTE话务自动分析

Ø  

Ø  

Ø  
Ø  
Ø  

Ø  

宽带网感知修复

移动网感知修复

路书导航

抢修油机定位

油机发电时长统计

灾后复盘

Ø  
Ø  

Ø  
Ø  
Ø  

Ø  

... ... ... ... ... ...

浙江联通台风灾害防御——网络应急保障



提质增效 浙江联通台风灾害防御——免抢修超级基站网络运营
安全

p 超级基站：为确保台风等灾害发生时乡镇级通信不全阻，浙江联通通过综合评估，选取经常受灾区域的地势较高站点，采用

传输链路直连汇聚环光缆+大带宽非视距微波+不间断自启动静音油机+扩容蓄电池组的方式建设超级基站，便于受灾危险区

域在外市电中断和光缆传输中断后，保持4G/5G通信的不间断。

Ø 浙江联通已完成沿海**个超级基站建设和全流程应急演练，提升“断电、断网、断路”极端情况下的应急处置和通信保障能

力。



提质增效 有限空间规范作业保安全网络运营
安全

p 贯彻落实集团公司《中国联通安全生产风险隐患排查工作方案》（联通安委办〔2024〕8号）文件要求，制定《浙江联通特殊

作业场景安全标准化管理细则》，并针对“有限空间作业”安全生产要求，组织全省进行专题宣贯、培训和演练，牢固树立

“特种作业、风险无限”的安全生产意识。

       某市安全监管局发布事故报告：*月*日

17时40分，某路北段人行辅道，某企业1名

工人在井下安装地下光缆，井上1人发现井下

作业人员无任何动静，就立即呼喊附近施工

的其他人员进行施救，下井施救2人也在井下

昏迷，井上人员拨打电话报警。120救护车辆

对3名人员送往医院进行抢救，但于19时20

分左右医院宣布抢救无效死亡。该事故共造

成3人死亡。

典型案例

       据统计，截至2024年8月6日，全国已发

生有限空间事故17起（其中较大事故9起），

共计造成44人死亡，9人受伤，其中盲目施救

导致24人死亡。

        通过典型有限空间事故案例剖析，主要存在审批不严、

气体检测和通风换气不到位、现场监护缺失、盲目施救等

问题。如何“步步为营”科学防范，需要我们高度重视。

Ø 下发有限空间作业工作规范以及实操标准

Ø 组织全省线路维护人员进行安全生产培训

和实操学习

Ø 组织各地市开展有限空间作业专项演练**

次，提升一线操作人员安全生产意识和技

能水平，防范于未然

问题剖析 落实举措



提质增效 光缆网数字化运营保安全网络运营
安全
p 光缆网是国家重要通信基础设施，是电信运营商网络的主要载体，是联网通信、算网数智业务安全发展的基石，光缆网安全运营需持续提升。

面临困难

Ø 光缆网“点多、线长、面广”

Ø 管理难度大

1 网络资源量大

Ø 外界施工风险大（故障占比最大）

Ø 同路由风险大（故障影响最高）

2 故障风险突出

Ø 常规人工巡检，难以及时发现外界施工

Ø 跨专业、跨区域同路由风险排查缺乏手段

3 技防手段匮乏

通过建设数字化运营平台，将分析结果赋能一线。

数字化手段

风险管控

管控成效

建立可视化的光缆资源库

实现光缆资源全在线

资源在线

基于跨域数据分析的光缆风险排查方法

（施工类、同路由类风险）

排查风险

构建面向风险的光缆主动运营体系，对风

险进行闭环管控

风险处置

以联通网络APP为工具，将风险派发至一线维护人员，并实现全流程管控。

风险推送
系统自动

二次推送至负责人
省/市级人员

补充资源信息
风险负责人

风险关闭
风险负责人

接收风险
省/市级人员 创建整治项目

风险负责人 风险负责人
三盯人员

完成整治项目

派发三盯工单 执行完成三盯

践行了预防为主、防抢结合的基本原则，

从被动维护向主动预防转变

风险提前处置

2024年浙江联通派发红标风险三盯任务**

次，及时化解外部迁改施工风险

施工风险处置

2024年累计核查清除整治干线同路由隐患

**处，已落实名单制管控

同路由风险整治



提质增效 机房设备码化管理保安全网络运营
安全

p 为进一步加强机房安全管理，实现网络运营安全责任事件“零容忍”。浙江联通云网运营中心深挖现有机房管理手段的痛

点盲点，完成了数字化机房安全综合管理系统第一阶段的建设及推广应用。通过数字化运营模式对机房、设备进行码化管

理，提升机房管理的智能化、精细化水平。

数字化
管理

视
图

化

准
确

性

一
体

化

 及
时

性

通过简洁的视图化界面，使用手机扫

二维码及WEB端录入，展示机房、

设备等各类信息，提升一线维护效率。

整合统一跨专业维护信息，根据需求

细化设备端口、路由等信息，进行码

化管理，关键信息通过分权分域开放

查阅。

跨专业人员进行巡检、施工时，可通

过设备告警声光，及时查找网元信息

并通知维护人员。

通过现场机柜拍照，对机柜内设备信

息及时核对更新，做到资产信息与实

物一一对应。避免不明设备的私自加

装

资源可视 台账统一

专业联动 物码合一



安全是网络的生命线

安全责任事件零容忍


