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附件 3 

竞赛大纲 

 

一、管理部分 

（一）法律 

1.了解《网络安全法》主要内容，包括：网络运行安全、关键

信息基础设施安全、网络信息安全、监测预警与应急处置等要求。 

2.了解《数据安全法》主要内容，包括：数据安全与发展、数

据安全制度、数据安全保护义务、政务数据安全与开放、法律责任

等要求。 

3.了解《个人信息保护法》主要内容，包括：个人信息处理规

则、个人信息跨境提供的规则、个人在个人信息处理活动中的权

利、个人信息处理者的义务等要求。 

4.了解《密码法》主要内容，包括：商用密码应用及管理、检

测与认证、使用与评估等。 

（二）法规 

1.了解《通信网络安全防护管理办法》（工信部令第 11 号）主

要内容，包括：通信网络安全防护范围、管理主体、责任主体、同

步要求、分级备案要求、符合性评测要求、风险评估要求、应急演

练要求等内容。 

2.了解《关键信息基础设施安全保护条例》（国令第 745 号）

主要内容，包括：关键信息基础设施认定、运营者责任义务、保障
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和促进、法律责任等内容。 

3.了解《电信和互联网用户个人信息保护规定》（工信部令第

24 号）主要内容，包括：用户个人信息的收集和使用规范要求、

安全保障措施、责任和义务等内容。 

4.了解《网络产品安全漏洞管理规定》（工信部联网安〔2021〕

66 号）主要内容，包括：管理对象、管理职责、主体责任、漏洞

发布要求、漏洞收集平台相关要求等内容。 

5.了解《商用密码管理条例》（国令第 760 号）主要内容，包

括：管理范围、检测认证、电子认证、使用及评估、监督管理等。 

（三）政策文件 

1.了解通信网络安全防护工作总体思路、基本原则、主要任务、

实施及监督检查要求、安全服务机构管理等政策文件。 

2.熟悉通信网络安全防护定级范围、评审要求、备案等政策要

求，熟悉通信网络单元安全防护定级方法、定级对象命名规则、定

级报告内容、定级备案相关信息等。 

3.了解通信行业网络和数据安全管理体系相关工作。 

（四）通信网络安全防护标准 

1.熟悉各专业网络单元安全防护标准中技术要求内容。 

2.了解安全风险评估要素及关系、工作形式、不同生命周期要

求和实施要点等要求。 

3.了解灾难备份原则、灾难备份资源要素、实施过程、灾难恢

复预案等要求。 
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4.了解安全管理制度、安全管理机构、人员安全管理、安全建

设管理、安全运维管理等内容。 

5．了解安全风险评估工作的国际标准（ISO/IEC TR 13335、

ISO/IEC 17799、ISO/IEC 27001 等），了解《信息系统安全等级保

护定级指南》、《信息系统安全等级保护实施指南》等国家标准总体

情况。 

二、技术部分 

（一）基础安全检测与防护 

了解操作系统安全、数据库安全、中间件安全、web 及移动应

用安全、网络协议安全、代码安全，熟悉常见的攻击方式和防御机

制，掌握检测验证、配置加固、逆向分析、攻击监测、告警分析、

应急处置等技能。 

了解关键信息基础设施的安全防护技术要求，能够评估关基

的风险及防护措施，掌握对关基的安全检测与加固方法。 

（二）算力安全 

了解算力安全的关键技术，包括算力基础设施的安全概念、硬

件安全与软件安全的融合、防御机制的设计、算法安全性分析。能

够熟练评估算力系统的安全配置及防护措施，掌握对计算中心、云

计算平台、大数据处理系统等关键算力资源的安全检测与加固方

法，以及应对算力攻击的策略和日志分析与事件监控技巧。 

（三）信创安全 

了解自主可控技术在安全保障中的重要性，掌握国产软硬件
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的安全评估标准与流程。能够熟练识别信创环境中的安全风险，应

用相关工具和策略进行安全检测与加固，确保技术的安全性和兼

容性。 

（四）漏洞挖掘 

熟悉漏洞识别与利用的常规技术，包括漏洞扫描工具的使用、

渗透测试方法与技巧，包括信息收集、漏洞扫描、静态代码分析、

动态应用测试、渗透测试、漏洞利用等。能够有效地进行系统及应

用的漏洞检测，掌握漏洞报告与修复流程，提升系统整体的安全性。 

（五）社会工程学 

了解社会工程学的基本概念与攻击手法，包括钓鱼攻击、预文

本等。能够识别社会工程学攻击的迹象，掌握防范措施与应急响应

策略，提升对人性弱点的识别与防护能力。 

（六）网络威胁研判 

掌握网络攻击趋势与模式的分析技能，能够有效评估潜在的

网络威胁及其对业务的影响。熟练应用网络情报分析工具，进行安

全事件的研判与预警，提升网络防护能力。 

（七）数字取证技术 

了解数字取证的基本概念与流程，掌握数据提取、证据保全与

分析技能。能够熟练使用取证工具，进行安全事件后的证据分析，

确保取证过程的合规性与有效性。 

（八）隐匿技术与反追踪 

掌握隐匿技术的基本原理与应用，包括使用 VPN、加密通讯等
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手段。能够识别和应对追踪技术，熟练应用反追踪策略，提升个人

与组织的信息安全。 

（九）APT 攻击技术分析 

了解 APT 攻击的特点与攻击手法，掌握其攻击阶段与工具的

分析技能。能够熟练识别 APT 攻击的迹象，评估其威胁并制定相

应的防护策略。 

（十）应急响应处置 

掌握网络安全事件的应急响应流程，包括事件识别、隔离与恢

复。能够熟练应用应急响应工具与策略，提升团队协作能力，确保

在安全事件发生后的快速响应与业务连续性。 
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