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数据安全官（CCRC-DSO）课程大纲
	模块
	课程主题
	主要内容

	第一天

	态势篇
	《数据安全定位与态势》
	1. 数据安全基本情况
1. 数据安全国际态势
1. 数据安全管理动态
1. 数据安全监管

	管理篇
	《企业数据安全管理体系构建及实施》
	1. MPPT+4数据安全管理框架
1. 管理框架实施方法
1. 数据安全管理举措实施路径

	合规篇
	《数据与个人信息合规实务》
	1. 数据安全与个人信息保护实务背景
1. 产品数据合规要点：合规原则、一次性合规与持续性合规
1. 产品数据合规常见问题/误区
1. 司法审判看企业数据安全管理责任要点

	第二天

	技术篇
	《数据安全技术实践与落地》（上）
	1. 企业数据资产难题重点分析：关键数据、敏感数据等
1. 数据安全管理量化考核实践：数据异常规则分析、数据流风险点分析、数据分类分级、数据安全责任矩阵等
1. 数据生命周期安全保护措施
1. 数据安全保护最佳实践

	技术篇
	《数据安全技术实践与落地》（下）
	1. 数据安全评估技术
1. 数据安全监测技术
1. 数据安全技术架构与规划
1. 系统安全设计
1. 代码安全与漏洞管理

	第三天

	标准篇
	《个人信息保护及安全标准解读》
	1. 个人信息去标识化指南
1. 个人信息安全影响评估指南、工程指南
1. 个人信息告知同意指南
1. 数据出境安全评估指南
1. 个人信息管理体系
1. 数据安全能力成熟度模型

	境外篇
	《境外主要国家及地区数据安全制度》
	1. 欧洲数据安全监管要点-GDPR
1. 香港数据安全监管要点
1. 数据出境
1. 数据流转

	数据篇
	《安全基座上数据价值实现路径和方式》
	1. 业务中安全应用数据的路径、方法及要点
1. 数字营销、投放、获客转化中的数据应用
1. 风控与反欺诈中的数据应用
1. 客服与售后中的数据应用
1. 数据价值体系如何搭建

	第四天

	实践篇
	数据安全官共创私享汇
	1. 数据安全典型事件讨论
1. 数据安全行业实践分享
1. 数据安全解决方案共创

	考核
	CCRC-DSO数据安全官认证考试
	1. 考核辅导
1. 线上考核

	结业
	CCRC-DSO数据安全官结业典礼
	1. 评选优秀学员
1. 评选优秀团队


注：以上安排以最终授课为准。
数据安全评估师（CCRC-DSA）课程大纲
	第一天:数据安全管理认证背景及要求

	时间
	章节
	课程

	Day 1上午
09:00-12:00
	1-1
	课程开班

	
	1-2
	数据安全认证法律背景及国内外认证介绍

	Day 1下午
14:00-17:00
	1-3
	我国数据安全认证探索与实践

	
	1-4
	数据安全认证相关标准体系图谱

	第二天:《信息安全技术 网络数据处理安全要求》及相关标准规范讲解（I）

	Day 2上午
09:00-12:00
	2-1
	GB/T 41479标准第一至第三章讲解（背景、目的、适用范围、术语）

	
	2-2
	GB/T 41479标准第四章及相关标准规范讲解（数据识别）

	
	2-3
	GB/T 41479标准第四章及相关标准规范讲解（数据分类分级）

	Day 2下午
14:00-17:00
	2-4
	GB/T 41479标准第四章及相关标准规范讲解（风险防控、审计追溯）

	第三天:《信息安全技术 网络数据处理安全要求》及相关标准规范讲解（II）

	Day 3上午
09:00-12:00
	3-1
	GB/T 41479标准第五章及相关标准规范讲解（通则、收集、存储、使用、加工、传输）

	Day 3下午
14:00-18:00
	3-2
	GB/T 41479标准第五章及相关标准规范讲解（提供、公开、私人信息和可转发信息处理方式、个人信息查阅等）

	第四天:《信息安全技术 网络数据处理安全要求》及相关标准规范讲解（III）& DSM认证审核

	Day 4上午
09:00-12:00
	4-1
	GB/T 41479标准第六章及相关标准规范讲解（数据安全责任人、人力资源保障与考核、事件应急处置）

	Day4下午
14:00-17:00
	4-2
	数据安全管理认证审核技术验证及案例分析

	第五天:线上考试

	Day 5晚上
19:00-21:00
	5-1
	CCRC-DSA数据安全管理评估师考试


注：以上安排以最终授课为准。
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