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附件 1 

数据安全员（提高级）培训课程内容（初级） 
 

序号 课程模块 课程内容 课时 

1 数据安全环境与背景 信息安全和数据安全基本概要 6 

2 基本概念介绍 

1.数据相关概念介绍 

2.数据安全的保护周期 

3.数据生命周期 

4.数据安全保护的属性 

5.数据保护对象 

6.数据安全的驱动力 

7.数据安全保护的基本原则 

8.数据安全保护的原理 

6 

3 数据安全体系 

1．关于数据安全体系 

2．体系运行方法论 

3．数据安全体系的分类 

4．数据安全体系建设和运行实例 

6 

4 数据安全管理 

1.数据安全组织 

2.数据安全岗位角色和职责 

3.数据安全人员能力 

4.数据安全制度和规程 

5.数据安全管理实例 

6 

5 数据安全技术介绍 

1.展开介绍身份鉴别和访问控制技

术的基础概念和技术原理 

2.数据隐藏与数字水印 

3.数据容灾、存储和备份技术 

4.数据库安全技术 

5.数据脱敏技术 

6.数据防泄漏技术 

7.数据安全态势感知技术 

8.数据标识技术 

9.敏感数据发现技术 

6 

6 数据安全运行 

1.数据安全评估 

2.数据分类分级 

3.数据安全风险评估 

4.数据安全应急响应 

5.数据安全审计 

6 

 


