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探索站址智能维护

筑牢公司数字化转型基石
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习近平总书记强调：“数字经济正在成为重

组全球要素资源、重塑全球经济结构、改变

全球竞争格局的关键力量”，“数字经济事

关国家发展大局，发展数字经济是把握新一

轮科技革命和产业变革新机遇的战略选择”，

“把新一代人工智能作为推动科技跨越发展、

产业优化升级、生产力整体跃升的驱动力量，

努力实现高质量发展”。

国
家
战
略

项目背景
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公司发展要求

通过智能维护提升运维工作效率，促进资源优化配置、优化运维成本，为打

造低成本、高效率、高认同的差异化维护服务提供重要手段支撑。

认识2：开展智能维护，是公司构建差异化服务、赢得客户满意的重要手段
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以数字化转型提升产品竞争力、品牌美誉度、创新引领力、现代化治理水平，构建

与数字经济和共享发展相适应的生产组织模式，是落实推进高质量发展、打造世界

一流企业“1+4”战略体系的必由之路。

认识1：推进数字化转型是打造铁塔特色、推进高质量发展的必由之路

 铁塔公司张志勇董事长多次强调，数字化是高质量发展的重要引擎，也是构建创新驱动发展的有力抓手，

必须要牢牢把握数字化、智能化变革趋势，为生产运营安上“神经系统”，实现运营能力的换挡升级。

 开展智能维护是铁塔公司落实国家网络强国战略、5G规模应用的重要举措，意义重大、影响深远。
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• 感知层：通过加装摄像机对机房内部和基站周围图像数

据的周期性和实时事件触发采集，实现7×24小时不间

断监视，代替人工巡检。

• 接入层：通过边缘智能网关汇聚单站摄像机数据并进行

初步AI分析，以4G/5G网络作为数据传输链路实现终

端与系统平台的对接。

• 平台层：采用分布式系统架构，实现终端设备的远程集

中管理、图像数据的集中智能分析以及智能运维业务流

程功能。

智能维护技术方案
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 智能维护系统由感知层、接入层、平台层三部分构成，采取分布式架构的系统建设方式，实现图像视频数

据采集、数据智能分析、问题派单闭环全流程贯通。

 采用“端-边-云”技术架构，搭建了基于5G视频物联网和 AI 算法的系统平台



感知层-视频采集

室内定向定焦 室内变向定焦 室内变向变焦 室外变向变焦

 ≥300万像素
 定焦
 最大可视距离5～10m
 支持吊装、壁装、平

装

 ≥ 300万像素
 定焦
 最大可视距离5～10m
 旋转范围：水平0~340°，

垂直-10~80°
 支持吊装、壁装、平装

 ≥ 300万像素
 4倍以上光学变焦
 最大可视距离4～30m
 旋转范围：水平0~340°，

垂直-10~80°
 支持吊装、壁装、角装

 ≥ 300万像素
 5倍以上光学变焦
 最大可视距离4～50m
 旋转范围：水平0~360°，

垂直-15~90°
 支持吊装、抱杆

关
键
指
标

定
制
功
能

POE

红外夜视
10～50m红外+白光补光

POE供电+
直流供电

10m以上
全双工语音对讲

ONVIF/GB 28181网关、
平台接入，远程升级

不低于GB 35114规
定的A级安全防护能

力

动态域名DDNS及
NAT穿越

机房出入口
人员及事件监控

机房内设备设施状态及事件监
控

（整体，大目标为主）

机房内设备设施状态及事件监
控

（整体+细节，大小目标兼顾）

室外周边区域、铁塔平台/天
面设备设施状态及事件监控
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 基于摄像机关键技术参数及试点经验，参考相关行业及国家标准，结合智能维护摄像机的使用环境及功

能差异，铁塔公司编制并发布了《智能维护摄像机技术要求》（Q/ZTT 3515—2022），定义了室内定

向定焦、室内变向定焦、室内变向变焦、室外变向变焦四种规格的摄像机。



接入层-边缘网关（1/3）

摄像机 传感器

视联平台 运监平台

上传告警、结构化数据、图片

/视频、运行状态等关键数据

下发设备配置、算法模型、

业务规则、云边任务协同等

数据

4G/5
G
有
线

森林防火 秸秆禁烧 智慧水利 渔业禁捕 智慧乡镇

社区治理 智能巡检 智能资管 智能出入站 …

边缘网关

终端层

边缘层

平台层

应用层

 本 地 处 理 ， 降 低 数 据 传 输 及 存 储 成 本 。

 智 能 计 算 ， 人 防 向 技 防 升 级 ， 降 低 人 力 成 本 。

 平 滑 升 级 ， 边 缘 网 关 AI赋 能 ， 充 分 利 旧 现 有 设

备 。

降低业务服务成本

 时延敏感性业务，本地处理快速响应。

 带宽受限场景，利用4G/5G回传处理后的数据。

 保护数据隐私与安全，关键数据不出场。

满足场景化服务需求

 视频监控+边缘AI+5G特色解决方案。

 定制化边缘网关、服务器及边缘算力服务。

打造差异化业务竞争力

8

 从跟踪边缘计算技术发展入手，主动探索公司在边缘计算领域的业务机会，开展技术和产品预研，并结合

公司业务发展需要，研发了边缘网关定制化产品，建立了场景化应用试点示范。



相机调度
解
码

AI规则引擎 人形算
法

差异检
测

人脸检
测

动态抽帧解析

算法调度

任
务
调
度

规则调度

室内相机

室内相机

塔上相机

塔上相机

网关动态解码

算法仓

 AI规则引擎包含了视频画面抽帧解

析规则、AI告警控制规则、告警上

报规则、任务调度规则等。

 工作流程：例如巡检任务流程，边

缘网关根据运监平台下发的巡检任

务，在到达预定时间后调用指定摄

像机对巡检场景进行逐一拍照取景

后，后台差异不对算法对本次巡检

场景照片与前一次同场景照片做检

测计算，最后将巡检结果及照片通

过B+接口“告警上报接口”上报运

监平台。

接入层-边缘网关（2/3）
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边缘网关是基于ARM平台的低功耗算力设备，向下兼容onvif、GB28181、RTSP等视频设备，向上兼容

GB28181、B+接口协议。边缘网关承载AI算力模型，围绕AI算法构建前端智能运维业务。



接入层-边缘网关（3/3）

操作系统 (Debian 10及以上版本)

容器环境（Docker）
CUDA  |  RKNN NPU

硬件
CPU  |  GPU  |  NPU |  存储 |  通信模块 |  接口单元 |  供电单元 |  …

云边协同Agent 设备管理

系统管理
 资源管理

 固件管理

 日志管理

 设备监控

边缘计算
 视频处理

 算法管理

 数据存储

网络功能
 接入功能

 转发功能

 组网功能

AI算法模型

烟火检测 人员闯入 行为识别场景变动

…

业务平台

摄像机 (1-N个) 串口设备 开关量设备

RJ45 RS485 RS232 AI/DI/DO

 接口单元：提供数据接入及转发的物理通道

 硬件模块：主要包括CPU、NPU/GPU、存储单元、网络通信单元、

供电单元等

 操作系统及容器环境：提供应用及算法运行所需的基础环境

 边缘计算：实现摄像机及物联传感设备接入、协议适配、数据解析、

智能分析及数据联动，并对本地加载算法模型进行管理配置

 网络管理：实现终端接入、数据转发、设备组网等通信相关的功能

 系统管理：对设备运行状态、资源使用情况、软件版本进行监控和

管理

 云边协同：实现与云平台的接入对接和协同交互
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核心功能描述

边缘网关是基于ARM平台的低功耗算力设备，向下兼容onvif、GB28181、RTSP等视频设备，向上兼容

GB28181、B+接口协议。边缘网关承载AI算力模型，围绕AI算法构建前端智能运维业务。



预期效果：识别机房的密封问题
主要工作：检测馈线窗是否存在
漏光。目前准确率为91.2%

预期效果：识别机房的密封问题
主要工作： 识别机房门的位置，
判断状态为开或关。目前准确率
为90%

预期效果：识别机柜的密封问题
主要工作：识别机柜门的位置，判
断状态为开或关。目前准确率为
85.2%

 基于YOLOv5算法，实现智能巡检功能。智能巡检中用到的算法是通过先识别目标物，再识别目标物状态

的组合式算法。

 目前已实现馈线窗封堵、机房门开关、机柜门开关识别。

智能维护应用-智能巡检
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馈线窗识别算法 机房门开关识别算法 机柜门开关识别算法
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预期效果：识别是否有人员进站

主要工作：智能识别基站是否有人员进入，同时比对系统

出入站工单、故障工单、发电工单等任务单信息，识别本

次上站是否有据可循，对非法上站进行线下处理。

预期效果：识别进站人员信息

主要工作：建立包含铁塔人员、代维人员、运营商人员、运营

商代维人员、业主的人员人脸信息库，智能识别上站人员信息，

对未入库人员进行预警，可向相关人员追溯上站问题，记录非

法入侵人员信息。

智能维护应用-智能出入站

 利用摄像头电子围栏功能实现非法闯入告警功能；

 通过图像识别技术，使用人员识别、人形识别算法，确认出入站人员合法性。

人形识别算法 人员识别算法



智能维护应用-智能资管

智能资产管理系统是采用基于RestNet的CNN差异检测算法，目前实际场景下准确率可达90%

差异检测算法是采用SIFT进行两张图像对齐，然后对对齐后的图像使用基于resnet的算法进行比较，判断

两幅图像是否发生变化。图像的比较是基于网络提取的特征，而不是使用像素来进行比较，这样会对光线、阴

影、噪声的干扰有一定的免疫性，使得检测准确率有一定的提升。
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存在差异的图片比对

目前已经实现的算法包括：机房/柜门开关识别，空调、电池、配电箱识别及资产变动告警。
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试点里程碑

2022

铁塔总部批复为试点单位。

建立领导组织机构；

完成技术方案编制；

项目发起立项；

18个场景技术方案编制；

完成首批站点验证。

完成首批试点建设

1. 完成项目实施方案编制，完成项目采购。

2. 完成项目实施、配合总部完成功能测试。

3. 完成试点结果评估及报告。

2021 2023

开展深化试点

1. 持续配合总部完成AI算法学习，系统功能测试。

2. 总部批复第二批试点单位，开展深化试点工程。

全量部署，累计安装入网13897站；其中安装摄像机24070个，安装边缘网关13897 个，涉及运

监系统、AI 中台以及视联基础应用平台共计75个功能模块的开发。
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 瞄准3大痛点做优方案：针对当前维护工作中代维巡检、出入站管理、资产管理存在的实际问题，工作组人员反复优化全自动巡检、简

化进站人脸识别流程、探索3D建模进行资产管理等试点方案。

 制定18种模型指导设计：针对“普通地面塔+机房+机房配套”等18种建设模型，归纳形成了不同场景差异化室内外建设方案，用于指

导单站设计方案。

 创新摄像头侧装安装模式：通过反复研究、不断尝试，确定塔上摄像头以侧装模式安装，高效的利用摄像头的有效视野，兼顾塔上塔下。

侧装摄像头实景

室外摄像头安装示意图

室内摄像头安装示意图 18种建设模型

瞄准痛点做优方案

序号 站址选型 站址数量

1 普通地面塔+机柜+机柜配套 133

2 普通地面塔+机房+机房配套 377

3 普通地面塔+RRU拉远+拉远配套 53

4 景观塔+RRU拉远+拉远配套 48

5 景观塔+机房+机房配套 227

6 景观塔+机柜+机柜配套 299

7 简易塔+RRU拉远+拉远配套 24

8 简易塔+机房+机房配套 10

9 简易塔+机柜+机柜配套 37

10 普通楼面塔+RRU拉远+拉远配套 67

11 普通楼面塔+机房+机房配套 98

12 普通楼面塔+机柜+机柜配套 270

13 楼面抱杆+RRU拉远+拉远配套 15

14 楼面抱杆+机房+机房配套 67

15 楼面抱杆+机柜+机柜配套 26

16 机房+机房配套 5

17 机柜+机柜配套 8

18 RRU拉远+拉远配套 6
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痛点2 出入站管控困难

解决思路：实现基站非法入侵告警提示，

通过人脸识别简化流程。

痛点3 资产管理手段落后

解决思路：实现设备增减告警提示，

逐步探索3D建模进行资产管理。

痛点1 巡检依靠人海战术

解决思路：实现全自动或半自动巡检，

实现远程辅助排障。痛
点
和
解
决
思
路



智能维护应用成效

 智能巡检完成测试任务68.17万站次，系统发现问题5.53万站

次，派发工单1.25万站次。经人工核实处理问题工单6273张。

智能巡检
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智能出入站

 智能出入站10.94万站次，触发基站非法入侵工单1082站次，

100%进行人工二次核实。

智能资管

 智能资管8.67万站次， AI识别设备变动告警1362件。

例：6月29日21点40分，经

过运维系统告警及智能维护

摄像头发现某站存在人员闯

入，维护人员立即前往现场，

发现犯罪分子正在偷盗线缆，

现场将其控制并采取报警处

理，公安机关将盗窃分子当

场抓获，挽回基站损失。

典型案例

室内机房门未关闭

整改后 整改后

机房门未关闭 室内机房门未关闭室外塔门未关闭 室内机房门未关闭室内机房门未关闭室外杂物未清理

整改后

私自上站问题 故障告警确认（烟雾、水浸等） 无关人员驱离问题



智能维护应用探索-半自动巡检

 在三大功能测试的基础上，积极开展半自动巡检探索

 制定办法，全面试行：组织制定半自动巡检管理办法，将已上线的1770处站址纳入半自动巡检范畴，全面开展半自动巡检；

 集中审核，闭环管理：在省市监控中心设置专岗开展远程巡检及工单集中审核，每日巡检站址60站，每月完成一次全量远程巡检。全量

审核隐患工单，累计审核工单497张，及时处理隐患298处，实现巡检和隐患排查闭环管理；

 总结经验，优化规则：通过23轮半自动巡检，梳理出6个项目可实现全自动巡检，30个项目可通过半自动方式实现远程巡检。

远程发现隐患派单一线
代维人员现场处理隐患

序号 隐患类型 隐患数量 已完成整改

1 抱杆锈蚀 10 10

2 机房机柜门未闭合 17 17

3 机房墙皮脱落 14 14

4 机房锈蚀 55 55

5 基站周围杂物多 73 73

6 馈线窗封堵不严 30 30

7 美化天线外罩破损 10 10

8 门锁损坏 21 21

9 其他机房隐患 13 13

10 其他铁塔隐患 16 16

11 室内卫生需清理 56 56

12 室内走线混乱 38 38

13 室外线缆乱 111 111

14 塔体锈蚀 13 13

15 杂草杂灌未清除 197 197

16 其他隐患 37 37

合计 711 711 18

智能维护半自动巡检发现隐患自动、半自动巡检项目表



智能维护应用探索-远程验收

 积极探索通过智能运维手段实现远程验收，实现现场验收与远程验收的有机结合，大幅提升工作效率。

 重点针对门禁、空调、蓄电池、开关电源及新增抱杆项目等，以远程验收为主，现场抽验为辅。2022年通

过使用智能运维系统实现远程验收项目412个，验收及时率从年初的80%提升至95%，释放出铁塔公司、

代维及监理单位工作人员大量工时。
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蓄电池改造前

蓄电池改造后

空调改造前

空调改造后



智能维护应用探索-云监工

 严查施工单位人员资质，确保施工力量复核要求。施工前监理单位检查施工单位施工人员
：施工人员是否在公司”人员备案清单“内，人员构架与人员证件统一性，并保证特种作
业人员证件是否在有效期内。

 严格执行“安全交底”、“一会两卡”安全生产作业机制，确保工程施工安全生产“零事
故、零伤亡”。

 施工前检查施工单位施工材料用品：材料合格，性能完好，复核国家强标规范及设计要求。

施工后加强质量验收，严格按标准进行质
量评定:
1. 做好成品保护，做到零缺陷移交。
2. 及时整理质量记录，及时移交竣工

资料。
3. 做好施工质量总结和质量回访工作，

持续改进施工质量。

 利用智能化平台-云监工平台，将重点场景、高危场景实时监控。可实时监控施工现场，发现并指正可能

存在的施工安全隐患。实现工程安全生产“零事故、零伤亡”。

20

施工前准备充分 施工后严格验收



维护模式变革探索

 随着只能维护系统功能不断优化完善，逐步开展了运维体制变革工作。
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 强化非法入站监控：通过非法人员闯入识别，结合
进站申请、人工核查实时视频，派单现场核查，加
强站址安全管理；

 优化入站识别，离站评估：通过人脸识别进站提升
进站效率，规范离站评估，实现出入站智能管理。

 优化巡检管理模式：远程巡检+现场
巡检，改“0+4”巡检为“4+2”巡
检模式；

 集中审核闭环管理：专人负责各类工
单审核、质检；

 远程代维巡检检查：提升巡检真实性、
规范性。

代维巡检变革

 优化资源资产变动核查方式：系统定期
（每周）识别设备变动情况，缩短盘点
周期；

 工程项目管理变革：利用视频开展工程
远程辅助验收及监理监督；

 资源3D管理探索：开展资源资产初始
化建立及3D建模研究，实现资源资产
3D可视化管理。

资源管理变革

 设置监控专岗：对智能维护系统的AI
事件及其他故障进行远程复核，落实
派单及工单审核闭环管控

 完善监控流程：完善系统AI事件的监
控处理流程，增补特殊事件确认流程
（如利用视频远程确认业主偷电、设
备盗窃等）。

站址监控变革

出入站管理变革
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 经过试点，验证了切合铁塔实际的“端-边-云”模式的智能维护技术方案可行，搭建了基于视频物联网和

AI 算法的系统平台，实现了智能巡检、智能出入站、智能资管功能应用的全流程打通，推动了生产组织

体系优化和代维模式优化。

1. 优化了维护生产组织，生产效率显著提高
2. 重构代维商务模式，商务合作更趋精细化
3. 综合效益充分彰显智能维护的价值和意义

生产体系优化

1. 通过自动和半自动智能巡检，减少了人工巡检作业，
提高了巡检效率

2. 通过自动识别及智能门禁实现了全自动智能出入站管
理

3. 通过自动识别设备变动，实现“保住”资源资产
4. 依托智能维护系统，探索拓展了发电稽核、安全交底、

应急通信保障、远程故障处理支撑及远程随工验收等
5个业务功能应用

业务功能应用
1. 制定了摄像机的技术标准和应用标准
2. 制定了边缘网关的技术标准，验证了边

缘网关和FSU的组网方式
3. 明确了不宜安装场景

终端设备安装

1. 确定了系统平台分布式规划建设方案
2. 开发验证了设备管理、业务流程等系统

模块自主研发并验证了AI算法及识别能
力

3. 开展了智能维护和智联业务融合发展，
相互促进的可行性研究

系统平台建设

智能维护
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智能维护成效显著



智能维护成效显著

 通过开展智能维护试点工程，迈出了公司数字化转型关键一步，在提效率、降成本、优服务等方面初见

成效。

24

运维质量
有效提升

智能
维护

助力服务
质量提升

针对客户提出的56处基站起租信息争议进行快速核查

，减少双方共同上站次数，产品争议远程核实率由21

年的10%提升到22年的70%

2022年配合运营商开展3次机房内设备异常变动调查，

获得运营商的高度认可。

试点地市22年运维考核零扣罚，客户满意度由21年的

98分提升到22年100分

高效解决产品争议

实时监控设备变化

客户满意度提升

提高巡检效率，促进体制变革

远程排查问题，降低障碍历时

开展远程验收，提升工作效率

远程排查隐患，保证安全运行



数字转型 势在必行
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智能维护是公司提效率、
优服务、降成本、防风险
行之有效的重要手段

智能维护为公司数字化转
型奠定基础，是公司数字
化转型的重要组成部分

智能维护为公司提升运维
质量和服务质量提供了保
障，支撑了公司高质量发
展

 智能维护在技术上、经济上、功能应用上及生产体系重构上的可行性，将对推动公司数字化智能化转型，支

撑公司高质量发展起到积极的作用，产生深远影响。

创高效 优服务 降成本 防风险



铁塔公司将积极开展智能维护建设，深入推进运

维体制变革，筑牢公司数字化转型基石。

感谢各位的聆听！


