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●  ”十四五“规划中，建设“数字化”“智慧化”“智能化”已经成了社会发展的必然趋势；这些目标是为了

推动技术创新，提升经济竞争力，并实现可持续发展。

●  数字化运维运营体系是基于信息技术和数据分析的先进管理模式，旨在提高设备和系统的可靠性、效率和安

全性。是将运维和运营两个关键领域相结合，通过有效的资源规划、故障预防与处理、性能监控与优化、安

全管理等手段，确保持续稳定地提供服务。

●  数字化安全运维，重点在于打造安全核心，做到实时监测，及时预防，自动控制。

数字化安全运维定义



政策导向

《全面推进“安全生产”建设》

2020年4月，国务院安全生产委员会印发《全国安全生产专项整治
三年行动计划》的通知：积极推广应用消防安全物联网监测、消防
大数据分析研判等信息技术。

《“十四五”节能减排综合工作方案》

城镇绿色节能改造工程。全面推进城镇绿色规划、绿色建设、绿色运
行管理，推动低碳城市、韧性城市、海绵城市、“无废城市”建设。
全面提高建筑节能标准，加快发展超低能耗建筑，积极推进既有建筑
节能改造、建筑光伏一体化建设。



运维现状

安 全 隐 患

过去十年，全国发生火灾超过200万起
电气火灾占比62%高居榜首，安全隐患频发

能 源 浪 费

中国能耗总量和碳排放量超过美国居全
球第一
双碳战略要求节能管理、能效提升

运 维 成 本 高

传统运维对人员数量和质量要求较高、巡检工作
量大、监测结果难以数字化等问题，难以满足用
能运维准确性和及时性的要求

私拉乱接电线
线路老化
短路、漏电、超负载
用电设备起火
防雷击防静电……

待机耗电
电压不稳（超欠压）
电涌、谐波 ……

人工巡检、人工计量
无细分数据
数据不实时 ……



数字化运维方案
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数字化安全运维--新模式

智 能 分 析 与 优 化
利用人工智能、机器学习和数据挖

掘等技术，对设备和系统的运行数

据进行分析，发现隐患风险、异常

情况，并提出优化建议。

故 障 诊 断 与 预 测
通过故障诊断算法和模型，对设备和系

统的运行状况进行分析，实现故障的快

速诊断和预测，提前采取维修措施，避

免生产中断或事故发生。

实 时 监 测 与
远 程 控 制

通过传感器、监控设备和远程控制

技术，对设备和系统进行实时监测、

状态评估和远程操作，提高故障检

测和处理的速度和准确性。

维 修 管 理 与 资 源 优 化
通过信息化系统，对维修工作进行计划、

调度和执行的管理，提高维修效率和资

源利用率，降低维修成本。

数 据 驱 动
数字化运维依赖于大量实时和

历史数据的采集、存储和分析，

以实现预测性维修、故障诊断

和优化决策。

设 备 健 康 管 理
与 预 防 性 维 护

基于设备运行数据和模型，实现设备

的健康状态监测和评估，制定有效的

预防性维护策略，延长设备寿命，减

少停机时间。

数字安全运维
新模式



数字化安全运维--数据驱动

数据驱动：在决策和行动过程中，以数据为基础进行分析、评估和推动的方法;将数据作为关键资源，通

过采集、存储和处理数据来获取洞察力，并在此基础上进行决策和行动。

数据驱动

通过各种传感器收集相关数据，
数据收集点的设置是关键，有效
反应数据点准确性和完整性

数字化运维运营体系依赖于大数
据分析和数据驱动的决策。通过
收集、存储和分析设备和系统生
成的大量数据，可以对运营状况
进行实时监控和评估，及时发现
问题并采取相应措施。

将收集到的数据进行存储和管理，
以便后续分析和使用；
目前我们使用云服务器.

运用各种统计学和数据挖掘
技术，对收集到的数据进行
解析、整理、检索和推断.

行动

存储

分析

收集



数字化安全运维--实时监测与远程控制 架构图
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资源目录

数据资产
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……
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协议适配 在线调试
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数字化安全运维--实时监测与远程控制解决方案

综合管理部门

用     户

物业管理中心

运维公司

通过数字运维终端：在AI摄像头、

烟感预警及电气设备预警的同时，

立即预警并自动切断电源

同时打造安全管理，异常预警，实现联动，数字运维终端真正实现远程控制，监测电的同时控制通、断

AI摄像头

独立式感烟探测器

烟感报警后台立即预警的

同时切断电源

AI摄像头赋能，提升监管效率，

异常自动预警的同时，联动断路

器自动断电，启动排烟系统

AI大数据云平台

燃气泄漏探
测器

数字水表
数字水位水

压压力
传感器

燃气自动阀

水的监测，异常自动预警的同时，

联动断路器自动关闭或启动电机

气的监测，异常自动预警的同时，

自动关闭气阀，同时切断电源

运营商



数字化安全运维--智能分析和优化

数字化安全运维，自动预警、远程控制；基于云平台，通过大数据技术将用户侧数据进行采集、分类、统计、对比、运算；

智能优化数据对比，环比同比两天、两周、两年的数据，做大数据分析.



数字化安全运维--故障诊断和预警

故障自动预警，同时会完成自检，在异常情况下会自动断电，异常情况解除会自动启动设备.



数字化安全运维--维修管理和资源优化

设备项目综合管理平台，清晰的知道每台设备的状态，同时针对设备预警管理

设备维修管理系统化，在平台端及手机APP端有异常处理状态.



数字化安全运维--健康管理和预防性维护

每台设备健康管理，设备预警状态管理，有计划有预防性的维护管理；

同时每个月将生成设备分析报告，详细的列举设备状态，给出处理意见.



数字化运维新技术
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数字化安全运维--数字运维服务终端

主要功能

Ø 精确管控的数字运维终端

Ø 实时的数字电表

Ø 远程电控系统

Ø 能耗监测和管理平台

Ø 设备健康管理平台

Ø   设备参数监控功能：设备控制参数、过载控

制参数、功率参数、过温、过/欠电压、载频

参数等

数字运维终端 通信方式： 4G、WiFi、NB-IOT、RS485

协 议：UDP，HTTP，Modbus



   

1

TEE安全应用系统（无线通讯模块内置）

SM9密钥对发生器

传递无线模块的唯一 标识到云端

获取无线模块 
的唯一标识

公钥&私钥
下发无线模块密钥对

黑客攻击

产线阶段
预埋私钥

SFS

 可信标识 可信TA 产线TA

保存认
证证书

保存私钥
(HUK加密)

ISEE-TEE SDK 工具包
REE TEE

验
证
签
名

用私
钥验
证

2
4

3

5

6 无线模块请求连接云服务器
无线通讯

模块

7 云服务器要求签名验证

8

9

建立TLS/SSL加密通讯链路10

11

• 物联网最新的主流安全技术，安全强度高

数字化安全运维--密钥发放、安全隧道建立的认证流程

云 平 台



实时监测每台设备的技术参数（如电

流、电压、漏电流、功率和温度），

可以实时检测电气故障，在事故发生

前进行故障预警

电脑管理平台
用户通过手机号、微信、QQ登陆：远
程设置、查询、监控设备运行状态、精
准识别运行问题和处理

手机客户端
通过实时功率监测、瞬时能耗水平检测，

对比历史用电数据，进行能耗分析，并

根据不同地区、不同时段合理调配电能，

实现能源节约和成本降低

数据管控

      AI大数据云平台，实现精准预警、及时响应、实时监控，智能联动；24小时实时分析，不仅实现人员动态监控、重点区
域监控、智能行为分析、违规行为告警、数据安全存储等多种功能，还助力其搭建智能、完善的安全管控统一化网络体系，
为社会构筑一道守护安全的“智慧长城”  

数字化安全运维--大数据平台



典型案例
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主要应用场景

医院、学校 重要景点、文物区

智慧园区

商业综合体/酒店

数字机房基站



中国电信北京分公司

中国电信北京公司成立于2002年，在中国电信地方团队中，既是新锐，亦是骨干，他们秉承

中国电信一直以来不屈不挠的奋斗精神与“用户至上、用心服务”的服务理念， 把满足客户

需求作为公司发展的首要目标，依托中国电信全网的实力与优势，多年来从无到有、从小到

大、从单一业务到多业务，为首都人民构建一个科技化、人性化、 多元化的信息服务平台。

更是在全国首先试点数字安全用电系统，全系统覆盖北京近200数据站点，实现用电数据可

视化、可控化、安全化。

数据机房安全用电管理系统：

1）单服务器用电数据采集、故障检测等提示报警，本地MCU自分析保护；

2）细化到单服务器实时能耗统计及报表输出；

3）细化到单应用实时能耗统计及报表输出，应用扩容及用电规划难度降低；

4）集中自动控制、远程控制策略自定义；

5）提供APP/PC平台给维护人员实时告警提示，维护结果，一目了然；

6）可与第三方报警设备设定联动控制场景，实现由监到控的闭环网络，真正意义上防患于

“未燃”。

典 型 案 例 － 北 京 电 信 数 据 机 房



典 型 案 例 －  移 动 5 G 基 站

当前中国网络建设拉开帷幕，5G站址规模持续扩大。空载时单个基站AAU的功耗

达到900W，5G网络运维成本压力逐渐显现。行业需要积极推动技术进步不断提

高设备性能，降低功耗。同时还要关注在网络中引入各种智能手段基于业务的实

际运行情况实现智能、动态的能耗管理，以智能化、精细化策略化、自动化的手

段管理用电设备，科学降低5G网络能耗，莫让天价电费阻碍5G的建设。智慧用

电节能管理系统是以物联网技术为核心，通过将原来传统断路器替换为智能空开

实现智能化管理，构建能源管理开放云平台，实现电力物联网的感知与控制，并

提供云端计量监测平台，解决用电安全与智能控制问题。



典 型 案 例 － 智 慧 楼 宇 安 全 运 维 管 理

Ø 重庆经信委办公楼 Ø 龙岩联通通信枢纽大楼



典 型 案 例 － 杭 州 亚 运 村 安 全 运 维 管 理



典 型 案 例 － 武 汉 苏 泊 尔 工 业 园



典 型 案 例 － * * 人 民 医 院 安 全 运 维



典 型 案 例 － * * 人 民 医 院 安 全 运 维



合作共赢
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数字化安全运维--城市合伙人

寻找全球城市合伙人

与平台“共创”“共享”“共赢”



科 技 向 善
从 芯 定 义 美 好 生 活

陶 巍   1 3 5 3 0 3 7 7 8 7 5


